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後疫情時代資訊服務的思維

　行政院主計總處主計資訊處

壹、前言

2020 年 因「 嚴 重 特 殊

傳 染 性 肺 炎 」（ 以 下 簡 稱

COVID-19）疫情肆虐，世界

各國停工、停課、油價暴跌，

全球經濟受到巨大的衝擊，看

似流感的疫情竟襲捲全球，至

今已到 2020 年末各國仍深受

疫情的影響。在這場防疫戰爭

中，我國有高品質的全民健保，

及早準備超前部署各項防疫工

作，並善用資（通）訊科技，

獲得防疫成功範例。疫情促使

公私部門規劃遠端辦公之資訊

服務，惟資訊基礎建設面臨衝

擊，如何透過資訊軟硬體與服

務應變，建立彈性工作環境，

以確保組織可以持續營運，是

一重大的挑戰。在疫情未歇情

況下，組織必須強化資訊維運

能力，驅動未來數位化的轉型，

推動服務的創新。

貳、疫情期間本總處

資訊服務應變

行政院主計總處（以下簡

稱本總處）於 109 年 3 月因應

COVID-19 疫情研訂防疫期間

各項應變措施，並由主計資訊

處（以下簡稱本處）規劃及整

備防疫所需之資（通）訊設備

與環境，歸納疫情期間之資訊

服務應變規劃、整備及實施情

形，說明如下 :

一、資訊服務應變規劃

（一）分區辦公：本處依分區

可運用之辦公場所，規

劃架設所需之網路設

施，並演練確認網路設

施可正常運作。當分區

辦公啟動時，預計 1 小

時內可完成網路環境的

設定，同仁携帶個人電

腦設備至分區辦公場所

即可上網並使用各項資

訊服務。

（二）居家辦公：研訂本總處

居家辦公資訊服務作業

原則（下頁圖 1），規
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圖 1　本總處居家辦公資訊服務作業原則

資料來源：行政院主計總處。

一、目的： 

為因應各項突發緊急災害及事件（如：嚴重肺炎疫情），同仁可居家辦公利

用電腦網路連線，使用相關資訊服務，以維業務持續營運。 

二、適用時機： 

本總處依規定啟動居家辦公時；居家辦公係指部分人員於住家處理公務，其

餘人員仍須在現行辦公處所維持業務運作。 

或同仁需自主健康管理時。 

三、資訊服務分類： 

本總處提供居家辦公需要之資訊服務分為二類，詳如附錄。 

第一類為可直接網際網路連線使用之雲端服務。 

第二類為須透過虛擬專用網路（VPN）始可使用之資訊服務。 

四、設備與連網方式： 

1.同仁應使用本總處配發之個人電腦、筆記型電腦、讀卡機及自然人憑證。 

2.連網方式如下：有線網路及無線網路。 

3.居家辦公之電腦設備使用個人電腦，並以自行搬運為原則。 

五、申請程序： 

同仁應填寫居家辦公資訊服務申請表（如附表），經主管簽核後，送主計資

訊處辦理同仁居家辦公環境設置事宜。 

六、設備使用管理： 

1.為因應突發性居家辦公需要，主計資訊處得統籌調配本總處配發各單位公

用筆記型電腦，依急迫性提供同仁使用。 

2.同仁不得任意安裝其他軟體於居家辦公使用之公務電腦上。 

3.同仁居家辦公使用之電腦攜回本總處前，應先進行外觀清潔或消毒，再交

由主計資訊處依規定進行相關檢測。 

七、於本作業原則下所進行之系統使用操作、系統維護、程式增修、資料管理、

資安防護等行為，均須符合本總處資訊安全管理制度（ISMS）、個人資料管

理制度（PIMS）及相關規定辦理。 

八、若有遠端連線使用疑問，請洽(02)3356-7574；有關應用系統問題，請洽各

系統負責人（詳如附錄）。 

劃整備相關之軟硬體設

備，並辦理講習訓練及

測試演練。由同仁提出

居家辦公資訊服務申請

表（下頁圖 2）後，配

發本總處之公用筆記型

電腦攜回家中連上網

路，即可以使用各項資

訊服務。

（三）遠端連線 VPN （Virtual 

Private Network） 設

置：為建構資訊傳輸安

全機制，利用現有可提

供 VPN 功能之防火牆

設備，增購雙因子驗證

功能授權，規劃以使用

者個人行動設備辨認其

真實身分，降低資安風

險。當同仁居家辦公

時，經申請後即可透過

遠端連線 VPN 使用本

總處內部服務（如：公

文系統等），以確保資

訊傳輸安全。

（四）視訊會議：為減少防疫

期間多人集中開會，規

劃使用視訊會議軟體進

行會議。

（五）資訊系統：本總處提供

居家辦公需要之資訊系

統分為二類，第一類為

可直接網際網路連線使

用之雲端服務、第二類

為須透過虛擬專用網路

始可使用之資訊服務。

本處對外提供共用性歲

計會計資訊管理系統均

屬雲端服務，使用者連

上網際網路即可以操

作。

2020.3.20 訂
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圖 2　本總處居家辦公資訊服務申請表

資料來源：行政院主計總處。

 

 

申請單位  申 請 人  

申請日期  啟用日期  

電話(O)  電話(H)  

使用設備 □配發個人電腦  □公用筆記型電腦(編號：                      )  
□配發筆記型電腦□公用個人電腦 □其他： 

搬運方式 □自行搬運及連網設定   □自行搬運及協助連網設定          

□協助搬運及連網設定   □協助搬運及自行連網設定  □其他：      

連網方式 □有線網路 □WiFi無線網路  □手機無線網路  □其他： 

預定使用

資訊服務 
□第一類   □第二類(核給VPN帳號：                 )             
□其他： 

申請人權責主管簽章： 

主計資訊處

協助事項 
提供□USB無線網卡 □USB HUB □電源線 □網路線(  公尺) □讀卡機  
□電腦  □其他             

服務窗口：           科 

維運科承辦人：                      科長： 

設備攜回

檢核項目 
□外觀清潔消毒 □作業系統更新 □病毒碼更新 □資安檢測 

□其他: 

檢核結果 □完成  □未完成或待改善項目說明： 

檢核人員                          檢核日期： 

二、資訊服務應變整備

（一）盤點現有資（通）訊硬

體設備，包括 : 交換器、

SSL VPN 設備、筆記型

電腦、備用個人電腦、

讀卡機、延長線、印表

機驅動程式等，設備物

資並編號造冊。因掌握

資（通）訊硬體設備情

形，協助本總處各單位

儘早採購所需設備，並

於分區及居家辦公時快

速部署配置網路、電

源、辦公電腦、印表機

等基礎辦公環境。

（二）採購所需資（通）訊軟

硬體設備，如讀卡機、

延 長 線、 無 線 網 卡、

USB HUB、視訊會議設

備組（包含鏡頭、耳機、

麥克風）、視訊會議及

SSL VPN 授權等，方便

快速部署建置視訊會議

環境。統籌調配控管設

備，並紀錄分配使用情

形，掌握動向。

（ 三 ） 網 路 環 境 完 成 NAC 

（ N e t w o r k  A c c e s s 

Control） 架 構 建 置，

合法的使用者設備（個

人電腦或筆電）在本總

處內部任意環境都可以

連上網路，未經授權的

使用者無法使用總處網

路，NAC 網路環境讓本

總處同仁電腦於本總處
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各區域都能使用相同 IP

上網，於分區辦公指令

下達時，協助同仁快速

進入辦公環境，減少額

外設定成本。

（四）應遠距辦公需求，開通

SSL VPN 功 能， 並 將

SSL VPN 帳 號 驗 證 與

AD 綁定，再加上 2 階

段驗證功能，以確認使

用者身分，確保資訊安

全。

（五）製作辦公電腦設備設定

及資訊服務使用說明，

供分區及居家辦公參考

指引，協助同仁遇到障

礙時能快速排除。

三、實施情形

本總處於 109 年 3 月 30 日 

啟動分區辦公，同仁分散在廣

博大樓 10 個及行政院區 3 個可

運用空間辦公，疫情趨緩後於

同年 6 月 1 日恢復原辦公場所

辦公；另居家辦公於同年 3 月

由本處各科同仁先行測試演練

居家資訊環境設定及各項資訊

服務使用，為確保居家辦公模

式之有效性，擴大辦理業務單

位測試演練，由本總處公務預

算處、會計決算處、國勢普查

處及主計室派員參與演練，本

處同仁協同辦理，完成測試演

練。

參、疫情後資訊服務

的趨勢

一、遠端工作興起

隨著疫情一波又一波，世

界各國公私部門紛紛實施居家

辦公或分散辦公的措施，彈性

靈活的辦公工作不再是特權，

反而是在疫情期間降低營運衝

擊的關鍵。為持續加強的遠端

工作能力，筆記型電腦和行動

裝置需求大增，另相關的視訊

會議、協作軟體等也連帶成長。

因應疫情遠端辦公的需求，資

安的問題也逐一浮現，如因公、

私混合的資（通）訊設備及環

境，不是在組織內部資訊環境

有嚴謹的資安政策把關，另雲

端視訊通訊軟體亦有資安疑慮

等。故在疫情後新工作模式，

除了建置遠端辦公資訊軟硬環

境外，更需加強資訊安全、遠

端管理以及業務流程數位化，

以確保業務持續的營運。

二、無接觸的資訊服務增加

各國因疫情蔓延，維持

1.5 公尺的社交距離，是一重

要防疫措施和觀念，因「1.5

公尺經濟」興起，以數位化服

務取代實體接觸的方式，使網

路服務需求大幅上升。利用資

訊技術透過網路平台，使得人

與人、人與物之間不需要接觸

就可以交流或交易，如線上購

物、無人零售、外賣配送及遠

距醫療等。

三、科技防疫與大數據

為抑制與追蹤疫情相關資

訊，政府與民間以資訊及電信

實力積極合作開發防疫追蹤監

控智慧系統，透過電信基地台

訊號掌握病毒足跡，以減少感

染的風險。隨著全球邁入 5G

與後疫情時代，未來智慧型的
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運用將由多種通訊技術與物聯

網裝置所組成，具備大數據資

源的電信業者與高科技業者在

生活應用上發揮其優勢。

肆、資訊作業環境之

因應

本總處現行以桌上型電腦

辦公處理日常作業，考量疫情

及行動辦公發展趨勢，本處規

劃行動化資訊作業環境以為因

應，說明如下： 

一、行動化設備購置

本總處採購個人電腦軟

硬體設備時，考量各單位業務

特性及需求，提供筆記型電腦

選用，逐年提高筆記型電腦使

用。

二、雲端服務規劃

加強雲端服務應用，例如 :

電子郵件持續改善信箱容量、

即時通訊及視訊服務等，提升

資訊服務之便利性。

三、資訊安全強化

為強化管控及避免設備遺

失產生風險，規劃購置行動裝

置控管軟體並研擬行動裝置資

安管控措施，以降低設備因易

於攜帶或於本總處外部使用之

相關風險。 

四、共用性系統精進

共用性歲計會計資訊管理

系統（如 GBA、SBA、CBA） 

精進雲端服務，優化本總處及

各機關遠端服務。 

伍、結語

正如台積電創辦人張忠謀

先生所言：「疫情過後，將會

改變許多人的生活方式，尤其

是中產階級」。當疫情結束渡

過了危機，世界變得不同，我

們國家因疫情控制得宜，在後

疫情時代改變的趨勢，我們將

積極面對加速數位化的轉型，

推動主計資訊業務創新與應

用，提升主計業務效能。
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