
主計月刊︱第 779 期︱ 2020.11

專題

稽核轉型與加值－資料分析

案例

　周靜幸（審計部審計業務研究委員會組長）

掌握數位化及資料化之變革環境，同時借力新興科技及資料驅動分析方法，進而優化內部稽核規劃、

證據蒐集及報告撰擬等過程，有效促成稽核轉型及提升附加價值，並促進整體政府更良好的政府資

料交換與共享環境，發揮內部稽核在良善治理之積極角色。

壹、前言

數位化是當今世界各國公

私部門最熱門的話題，資料無

所不在，且每個人都在產生資

料。「資料化（datafication）」

對社會產生的好處不勝枚舉：

醫生使用複雜的演算法協助安

排更符合病人需要之治療方

法、智慧家居系統幫助人們管

制能源使用、系統舞弊及貪腐

可能因分散式帳本技術（一般

稱為區塊鏈）而被根除。雖然

巨量資料、人工智慧、資料分

析、網路安全及智慧系統廣受

全球創新者讚許，但也伴隨惡

意個人設法濫用不斷成長之資

料，以製造假新聞、或竊取他

人身分等侵犯隱私權問題。

就政府內部稽核人員而

言，為提供內部稽核服務及增

加稽核價值，往往會蒐集大量

資料，但實際運用所蒐集資料

之規模，恐未及十億位元組

（gigabytes,GB）、 兆 位 元 組

（terabytes,TB） 或 千 兆 位 元

組（petabytes,PB）。 本 文 除

簡要說明內部稽核資料分析內

涵、運用領域及測試類型、技

術外，並進一步說明班佛定律

（Benford's Law）觀念及運用

案例等，期與政府稽核人員分

享與持續成長。

貳、認識資料分析－

變與不變

2019 年 OECD 出 版「 誠

正分析：強化貪腐及舞弊風險

評估之資料驅動方法」報告指

出，資料價值鏈包括資料蒐集

/ 產製、資料處理、資料分享、

資料運用（再運用）－資訊、
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資料運用（再運用）－決策制

定等一系列過程，其中資料運

用而進行資料分析所蒐集之資

訊及知識，能有效解決監督、

洞察及前瞻等關鍵問題（表

1）。

資料分析是分析原始資料

及從資料流程中作出結論之科

學，目的是在發現及檢查各種

模式。它不僅可幫助稽核人員

管理及解釋持續增加的資料數

量，而且可以透過分析大量資

料而不是小型非代表性樣本，

讓他們能蒐集進一步的稽核證

據。稽核人員可透過辨識資料

之各種模式、集群及異常值，

獲得更深入的見解，使他們能

夠在資料分析期間偵測及判斷

因果關係之攸關性。

內部稽核資料分析係稽核

規劃、蒐集證據及撰擬報告等

過程之一種程序，無論是採人

工或自動化，其運用時機、目

的、範圍及專業判斷是不變的。

資料分析之運用已經存在好幾

十年，例如數位化未普及的時

代，稽核人員運用人工手抄資

料、進行橫縱向與跨期間比較

分析、比率分析等，獲得分析

性證據。但隨著數位化不斷革

新、計算能力的增強、以及外

來資料的興盛，正徹底翻轉、

改變內部稽核確認性服務之架

構－即由被動事後稽核轉為主

動事發當下之稽核，此一轉變

除可提升稽核過程之效率及效

果，更可提高交易本身的準確

性。

資料分析按其目的不同，

一般可分為敘述性、診斷性、

預測性及規範性等 4 類型，彙

整如表 2。

參、資料分析運用領

域及測試類型

依 據 國 際 內 部 稽 核 協

會（The Institute of Internal 

Auditor, IIA）研究基金會 2016

年調查發現，內部稽核最常運

用資料分析之職能領域及示例

如下頁表 3。

資料分析測試類型概分

臨時測試（Ad Hoc）及重複 / 

監督 洞察 前瞻

資訊
過去已發生哪些事情？

（報導）

現在正在發生哪些事情？

（警惕）

未來將發生哪些事情？

（推斷）

知識

這些事情如何及為何

發生？

（建立模型、實驗設計）

接下來的最佳行動是

什麼？

（建議）

可能發生最好 / 最糟的

情況是什麼？

（預測、最佳化、模擬）

資料來源：作者自行整理。

表 1　資料分析可解決之關鍵問題

表 2　資料分析類型

類型 內涵

1. 敘述性分析
敘述過去的資訊，這些資訊可能有助於確定未來會發生什麼

事。

2. 診斷性分析
使用資料以瞭解事情為何以那種方式發生。這有助於進行根

本原因分析及決定各種模式。

3. 預測性分析
結合敘述性分析及診斷性分析之發現，依據過去資訊就未來

可能發生的事情，預測或做出有根據的猜測。

4. 規範性分析
資料分析之更高階目的，這可能包括為降低風險之建模選項

、確認有助機構之趨勢、及概述或定義未來行動。

資料來源：作者自行整理。
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連續測試（Repetitive/Continuous） 

兩種，茲說明如下：

一、臨時測試之目的在取得

特定問題之答案，透過瀏

覽及調查資料以檢視是

否存在任何異常跡象。例

如將供應商主檔與員工

主檔之地址欄位進行比

較配對，如配對紀錄發現

表 3　資料分析之職能領域及示例

內部稽核職能 資料分析運用之示例

遵循稽核

● 評估所有交易之費用報告及採購卡使用情形。 
● 透過使用細項帳戶費用資料以辨識需要進行調查之異常及

趨勢，以執行供應商稽核。
● 評估監管機構之要求。
● 辨識各種資料系統之不佳資料品質及不完整性，其為未遵

循風險之關鍵驅動因素。

舞弊、風險評

估、偵測及調

查

● 辨識高舞弊風險領域及評估控制。
● 辨識幽靈員工、潛在虛假供應商及關係人交易或員工－供

應商關係。
● 強調顯示對機構構成最大財務及 / 或聲譽風險之異常資料。 
● 調查資產挪用詭計之癥狀，以回答「是誰、做什麼、在何

時、在何地」等問題。

營運績效

● 找出有關支出分析之關鍵指標，例如付款時間、放棄提前

付款折扣及付款效率。
● 執行重複付款分析及收回。
● 執行收入保障分析。
● 執行滯銷庫存分析。
● 辨識跨產業及業務項目之關鍵績效與關鍵風險指標。

內部控制

● 預期性，例如業務持續性計畫。
● 偵測及改正，例如控制帳戶調節。
● 指示，例如行為規範。
● 預防性，例如密碼、存取控制。
● 執行職責分工分析。
● 執行使用者存取分析。
● 評估控制績效。
● 異常報告，例如，辨識指出控制無效或弱點之潛在異常值。

資料來源：作者自行整理。

異樣，可能代表存有幽靈

供應商。透過執行臨時測

試，有利發現可能發生錯

誤或舞弊之情事。但是，

這仍然是非常耗費人工及

時間，而且，當這類異常

情事是相對普遍的，進行

下列重複 / 連續性測試是

較有用的。

二、重複 / 連續測試之目的在

對大量資料執行測試，以

利辨識異常情況，一般利

用晚上執行程式，以測試

所有交易、及時收到趨勢

與模式通知及將任何異常

通報管理階層。例如，採

購卡濫用是一個普遍的問

題，因為特大型機構通常

執行大量採購卡採購交

易，透過執行自動化測試

程式就所有採購卡交易發

生當下進行測試，除可以

確保遵循相關控制，並可

使稽核團隊騰出時間調查

可能出錯的其他領域或專

注於那些需要大量時間及

人工的任務及專案。

肆、資料分析技術

就內部稽核目的之資料分

析而言，一般認為非常有效的

幾種資料分析技術如下：

一、計算統計參數（例如平均

數、中位數、眾數、標準

差、最大及最小值），以

辨識出異常的交易。

二、透過分類，以找出各個資

料元素群組的態樣及關聯
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性。

三、將數值分層，以辨識出不

尋常（特別高或特別低）

的數值。

四、利用班佛定律進行位數分

析，以辨識自然發生資料

組合中不太可能出現的特

定數字。

五、連結不同的資料來源，以

辨識出在不同的系統中不

當配對的內容，例如姓名、

地址及帳戶號碼。

六、重複性測試，以辨識出單

純或複雜的機構交易，例

如付款、薪資、請款或費

用報表細項。

七、間隔測試，以找出序號資

料中遺漏的號碼。

八、加總數值，以檢查可能有

誤的控制總數。

九、驗證資料輸入日期，以辨

識不恰當或可疑的過帳或

資料輸入時間。

十、趨勢分析及時間序列分析，

計算隨時間變化的資料趨

勢及依據趨勢模式就繼續

發生之假設進行預測。

十一、比率分析，常用的三個

比率為最高值對最低值

（極大值 / 極小值） 、

最高值對次高值、當年

度對上年度。

十二、偶數金額，偶數（四捨

五入至元）金額不會經

常發生。因此，四捨五

入到十位數、百位數及

千位數的數字可能被視

為異常且應該更仔細地

檢查。

伍、班佛定律基本觀

念及運用案例

班佛定律係指任何自然

產生的龐大資料庫，數字首位

數值出現「1」的頻率最高，

比率約為 30.1 ％、首位數值

為「2」的頻率次之，比率約

為 17.6％，依序遞減，當首位

數值遞增至「8」及「9」時，

比率則降到只剩 5.1％及 4.6％ 

（圖１）。若資料庫中首位數

字出現頻率未符前述規律即屬

異常情事，內部稽核人員通常

會再進行深入調查。

一、5 種分析類型

班佛定律之基本測試包括

第一個位數分析、第二個位數

分析、前兩個位數分析、前三

個位數分析及最後兩個位數分

析，茲說明如下：

（一）第一個位數分析（First-

digit Analysis）

圖 1　數字首位數值出現 1 至 9 之次數比率

資料來源：作者自行繪製。

1 2 3 4 5 6 7 8 9

30.1%

17.6%

12.5%
9.7%

7.9% 6.7% 5.8% 5.1% 4.6%
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稽核人員可以以圖表

示「1」 到「9」 每 個 位 數

之預期及實際發生情況。他

們可以進一步深入探討異

常差異，以利進行分析及行

動。

（二）第二個位數分析（Second- 

digit Analysis）

與第一個位數分析一樣，

第二個位數分析是合理性的

測驗。例如一家醫療保健公

司針對 21,000 多筆薪資紀錄

之第二個位數分析，結果顯

示第二個位數出現「0」的

次數是預期值的兩倍。數字

「5」顯示出現頻率比預期高

出 60％。根據這些發現，這

些紀錄被認為是存有舞弊的。

（三）前兩個位數分析（First 

Two-digit Analysis, F2D）

一個數字中的前兩個位

數有 90 種可能的組合（10

到 99）。例如 110,364 的前

兩個位數是「11」。在 F2D

測試中，班佛定律指出「11」

是前兩個位數的可能性為

3.8％。

（四）前三個位數分析（First 

Three-digit Analysis, F3D）

在 F3D 測 試 中， 具 有

900 種 可 能 的 組 合（100 到

999），有利深入分析大型資

料集。有關在 10,000 個或更多

交易集中找出異常重複交易，

此方法提供更大的精確度。

（五）最後兩個位數分析（Last 

Two-digit Analysis ）

一個數字的最後兩個

位數存有 100 種可能的組合

（00 到 99）。每種組合的預

期比例為 1％。任何小數點

均四捨五入或被列入已知數

字中。

二、使用時機

班佛定律最適合用於超過

1,000 筆紀錄之資料集，且這

些紀錄包含至少四個位數的數

字。隨著資料集規模的增加，

其與預期頻率之接近程度也會

隨之增加。然而，並非所有資

料都適合進行這類測試，班佛

定律之有效及無效應用如表4。

三、較小資料集運用範例－

世界人口資料（261 個

國家）

首先針對 2014 至 2018 年

世界人口資料（B-F 欄位），

重複運用 EXCEL 的函數公式

表 4　班佛定律之有效及無效應用

有效應用
非有效應用

（人為控制所產生數字而非自然產生）

由數字（例如，數量

* 價格）的數學組合

所產生的數字 
交易資料（例如，付

款、銷貨）

數字是按指定順序編號（例如，支票號、採購訂單、

發票編號、身分證字號等）

數字是人工分配的結果（例如，透過行銷或一定

門檻所設定的價格）

包含特定數位的帳戶（例如，為記錄 25 美元退款

所開立之帳戶）

內含最低或最大金額之帳戶（零用金支出規定最

低 10 美元至最高 40 美元）

航空公司每架飛機乘客人數

電話號碼

1,000 筆或較少交易的資料集

公式所產生的資料（例如，YYMM#### 是保險單

或貸款號碼）

受最大或最小數字限制的資料（例如，差旅費、

出席費及審查費、應公開招標採購金額、每小時

工資率等）

沒有紀錄之任何交易，諸如偷竊、回扣及圍標

資料來源：作者自行整理。
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=LEFT（B2,1）， 即 可 得 到

261 個國家各年度人口數字第 1

個數值（G-K 欄位），其結果

如圖 2。

接 著 利 用 函 數 公 式 = 

COUNTIF（$G$2:$K$262,1）， 

分別計算上述 261 個國家 5 個

年度人口數字第 1 個數值為 1

至 9 之出現次數，結果如圖 3。

圖 3 中，數值 1 出現 382

次；數值 2 出現 204 次；數值

3 出現 171 次…等，將各個首

位數值出現的次數繪製如下頁

圖 4。

在這個相對較小的資料集

中（261 乘以 5 年等於 1305 筆

資料集），其結果也大致（但

不是完全，以 9 為首的數字筆

數為 75 筆，大於 7 及 8 為首

筆數 71 及 53 筆）遵循班佛

定律。通常較大資料集產生的

曲線會比相對較小的資料集更

緊密地吻合班佛定律曲線。因

此，可以作出結論－班佛定律

分析趨勢可以驗證人口是真實

數字，未存在潛在虛假資料之

情事。

當班佛定律分析之曲線未

符合預期時，稽核人員應再努

力驗證資料的真確性，建議作

為包括：(1) 重新考量原始資料

是否適合班佛定律分析：在進

一步調查前，稽核人員應重新

檢查資料集，以發現對某些數

字存在內部偏差的可能性，如

果發現偏差，則應忽略班佛定

律分析結果。(2) 應用分析性複

核程序：如果班佛定律預測不

適用於特定資料集，則應懷疑

異常及尋求資料集確實有效之

其他確認；稽核方法論的「分

析程序」為進行分析性複核提

供指引。(3) 重新思考內部控

制：考量是否以建立可靠的控

圖 3　261 個國家 5 個年度人口數字第 1 個數值為
1 至 9 之出現次數

資料來源：作者自行繪製。

圖 2　261 個國家 5 個年度人口數字第 1 個數值之
分布情形

資料來源：作者自行繪製。
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制措施以檢測或防止不當行為。

(4) 考量來源：重新考量所獲資

料的來源，它們是內部生產的

還是從外部來源獲得的？如是

外部來源，應驗證資料來源之

可靠及完整性。(5) 針對異常資

料進行全部查驗，例如，上述

以 9 為首的 75 筆人口數字。

陸、結語

當今，稽核人員因數位化

轉型或稽核自動化、資料分析

而產生新的角色，其可運用諸

如 Microsoft Excel、CaseWare 

IDEA 等工具，製作稽核工作

底稿及執行審核程序，但人工

作業仍普遍存在，包括重複性

輸入、客戶資料清理、資料轉

置及規則導向資料分析等方

面。唯有當稽核人員不再花費

大部分時間執行重複且基本

工作時，始能將資源集中在更

具挑戰性及關鍵性的工作上，

尤其是評估重大風險，而這

種「 人 機 合 作（man-machine 

cooperation）」模式將是未來

稽核的核心。

亞歷山大大帝（Alexander 

the Great）名言「沒有知識，

就無法關注技能。沒有技能，

就無法發揮力量。沒有力量的

知識可能無法被應用。」成功

資料分析繫乎基本知識、技能

及有力支持等三要素，即使像

微軟這樣大型軟體公司的內部

稽核人員，也必須獲得正確基

礎知識及技能。行政院主計總

處為因應數位化稽核時代，已

製作電腦稽核模組及範例並置

於官網供各機關參考，積極推

動政府稽核人員運用資料分析

於稽核工作，各機關稽核人員

在此有力支持下，可以讓稽核

工作因資料蒐集、使用、分析

而增加價值，並促進整體政府

更良好的政府資料交換與共享

環境，有效發揮內部稽核在公

部門良善治理之積極角色。
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圖 4　世界人口數字首位數值出現 1 至 9 之次數

資料來源：作者自行繪製。
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