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為落實個人資料保護及管理，行政院主計總處以該處地方統計推展中心之家庭收支調查資料，及國

勢普查處 104 年農林漁牧業普查資料為驗證範圍，通過財團法人台灣電子檢驗中心之個資去識別化

過程驗證，特撰文簡要說明行政院主計總處之辦理情形與成效。

　王興娟（行政院主計總處主計資訊處分析師）

行政院主計總處個資去識別

化作業辦理情形與成效

論述 》管理•資訊

壹、前言

行政院主計總處（以下

稱本總處）為落實個人資料

（以下簡稱個資）之保護與管

理，促進個資之合理利用，

於 102 年度已建置「個人資料

管 理 制 度（PIMS）」。 行 政

院為促進公務機關釋出更多符

合個人資料保護法要求之原始

資料供民間加值應用，請經濟

部研訂相關認證標準，經濟部

標準檢驗局於 103 年 6 月發

布 CNS29100（訂定隱私權框

架之標準）及 104 年 6 月發布

CNS29191（訂定部分匿名及部

分去連結之標準），作為我國

現階段推動個人資料去識別化

之驗證標準。

本總處為落實個人資料保

護及管理，105 年以本總處地

方統計推展中心之家庭收支調

查資料為驗證範圍，推動個資

去識別化過程驗證作業，106

年擴大驗證範圍，加入國勢普

查處 104 年農林漁牧業普查

資料，通過財團法人台灣電子

檢驗中心（Electronics Testing 

Center，Taiwan； 簡 稱 ETC）

驗證。

貳、本總處個資去識

別化過程作業辦

理情形

一、驗證程序概述

一項管理作業程序若要

通過第三方驗證，在確認驗證

範圍後，需建置一系列符合

PDCA 之循環式管理活動，即

由 P（Plan） 計 畫、D（Do）

執 行、C（Check） 查 核 及 A
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（Act）行動等四大步驟過程所

構成一連串追求改善精進之目

標管理。以第三方驗證程序而

言，大致包括下列幾項：

（一）盤點清查驗證範圍資

料。

（二）進行風險評鑑作業，

擬訂可接受風險值。

（三）擬訂風險處理計畫。

（四）建立四階程序書。

（五）進行內部稽核作業。若

有稽核發現，需擬訂內

稽矯正預防處理作業。

（六）進行管理審查委員會。

（七）進行第三方外部驗證作

業，若有稽核發現，需

擬訂外稽矯正預防處理

作業。

（八）次年回到步驟（一），

檢視資料是否有更新，

及作業是否有需要改善

精進之處。

二、本總處個資去識別化

過程作業

本總處個資去識別化過程

作業範圍，選定本總處地方統

計推展中心之家庭收支調查資

料，及國勢普查處 104 年農林

漁牧業普查資料，依前述驗證

程序說明如下：

（一）盤點清查驗證範圍資料

本階段應了解家庭收支

調查資料及農林漁牧業普查

資料之調查方法、抽樣方式，

最後取得哪些調查欄位資料

及資料筆數。有關個資去識

別化最重要的一項工作為依

蒐集資料特性判定資料集之

中的直接及間接識別欄位。

間接識別欄位意指僅以該資

料不能直接識別，須與其他

資料對照、組合、連結等，

始能識別該特定之個人。若

無法判定間接識別欄位，會

有資料洩漏的風險存在。

（二）執行個資去識別化程序

1. 家庭收支調查資料

(1) 由承辦人員依資料特

性判定資料集之中的

直接及間接識別欄

位。

(2) 將原始資料存放於不

對外連線之電腦保存；

將待執行去識別化作

業之資料使用隨身碟

由專人送至個資去識

別化專屬工作區域。

(3) 在專屬工作區域中，

使用個資去識別化工

具進行個資去識別化

作業。

(4) 個資去識別化方式：

i. 將戶號轉為流水號

（共 8 碼）。

ii. 將敏感且無開放目

的 之 欄 位 抹 除 為

0。

iii. 資 料 經 去 識 別 化

後，由專人檢查，

確認資料皆已依照

程序執行去識別化

作業。

2. 農林漁牧業普查資料

(1) 由承辦人員依資料特

性判定資料集之中的

直接及間接識別欄

位。

(2) 將原始資料存放於專

案專用硬碟中保存；

將待執行去識別化作

業之資料由專人送至

資料管制室。

(3) 在資料管制室使用個

資去識別化工具進行

個資去識別化作業。

(4) 個資去識別化方式：
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i. 將村里代號、普查

區、連續編號等欄

位採遮罩處理。

ii. 將敏感且無開放目

的 之 欄 位 抹 除 為

0。

iii. 資 料 經 去 識 別 化

後，由專人檢查，

確認資料皆已依照

程序執行去識別化

作業。

3. 執行本項作業，應特別注

意以下重點

(1) 前述二項資料集依資

料集特性，選取去識

別方式，如：隱碼遮

罩、區間概化取平均

值或中間值等方式，

進行資料概化。接續

依選取之演算法（如：

K、L、T 演算法），

篩出最適當之策略進

行去識別化。愈多間

接欄位進行資料概

化，資料去識別化後

之資料品質將愈粗

糙，同時影響之後資

料研究成果。

(2) 本總處調查資料欄位

眾多，間接欄位高達

數十個，需配合去識

別化工具協助處理，

目前採用最常使用

之 K 匿 名 法（K －

Anonymity）， 隨 著

調整去識別方式，可

立即進行資料處理並

計算出 K 值，同時計

算出資料集被再識別

出之機率；藉由工具

協助反復調整去識別

方式並兼顧資料之品

質。

（三）進行風險評鑑作業

依本總處個資去識別化

風險評估及管理程序書並配

合使用個資去識別化工具進

行風險評鑑作業。

1. 執行風險評估程序

(1) 依據個人資料作業流

程衝擊分析之結果，

進行風險評估，並將

其登錄於「個人資料

去識別化作業風險評

估表」，計算對應之

風險值後，訂定可接

受風險。

(2)「個人資料去識別化

作業風險評估表」包

含資料集名稱、衝擊

值、重新識別機率及

風險值等欄位。

i. 重 新 識 別 機 率

（ R I R ）： G R ×

IR×AIR×NPR，

若 NPR 為 0，則不

列入計算。

(a) 群 組 率（GR）：

係指資料集進行去

識別化作業分群

後，群組數除以資

料總筆數的值，群

組率越小，代表平

均 K 值 越 高， 資

料遭重新識別機率

越低。

(b)最高識別率（IR）：

係指找出資料量最

少的群組，取其數

量之倒數。

(c) 可接受最高識別率

（AIR）：係指資

料控制者須自行定

義的可接受值，該

值依資料欄位屬性

及資料量大小不同

而定，如資料控
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表 1　個資去識別化資料集之風險評估結果

制者僅要求 K 值

>=2，則可接受最

高識別率則可定為

0.5。

(d) 未通過可接受最

高識別率資料比例

（NPR）：係指所

有低於最高識別率

群組資料量總合除

以資料總筆數。

ii. 風險值係運用「個

人 資 料 衝 擊 分 析

表」針對個人資料

作業流程進行衝擊

構 面 評 估 之 衝 擊

值，再考量該資料

集進行去識別化作

業後，去識別化之

資料集被重新識別

的 機 率 成 為 風 險

值。

iii. 風險 值 之 計 算 方

式：個資作業流程

衝擊值 × 重新識

別機率。本總處個

資去識別化資料集

進行風險評估後之

結果如表 1。

2. 執行風險管理程序

(1) 可接受風險值之計算

方式係運用個人資料

衝擊值範圍之中位

數，再考量去識別化

資料之開放方式，透

過去識別化工具設定

K 門檻值，計算 K 門

檻值之最大重新識別

機率成為可接受風險

值。

(2) 去識別化資料之開放

方 式 若 為「 約 定 使

用 」， 則 K 門 檻 值

設定為 3；若為「公

開使用」，則設定為

20。K 值係指資料集

進行去識別化作業分

群後，所有群組中資

料量最少者（或稱最

小群組）之數量。

(3) 可接受風險值係為個

人資料衝擊值範圍之

中 位 數 ×K 門 檻 值

之最大重新識別機

率。

(4) 經本總處核定可接受

風險值，針對高於可

接受風險值之風險則

須進行風險處理。

（四）重新識別機率驗證

1. 為了解資料集於去識別化

作業後資料分布的狀況，

有別於風險評鑑，本總

處另採用重新識別機率驗

證的方式，透過動態調整

「可接受最高識別率」，

個資去識別化

資料集名稱

重新識別

機率
風險值

可接受

風險值
風險評估結果

訪問調查結果

（家庭收支資料集）
2.1992％ 0.3079 0.0033 高於可接受風險值

普查資料

（農牧業）
2.0795％ 0.2911 0.0001 高於可接受風險值

普查資料

（農事服務業）
11.1111％ 1.5556 0.0109 高於可接受風險值

普查資料

（林業）
5.3927％ 0.7550 0.0005 高於可接受風險值

普查資料

（漁業）
4.7036％ 0.6585 0.0003 高於可接受風險值

資料來源：作者自行整理。
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觀察「未通過可接受最高

識別率資料比例」。本總

處個資去識別化資料集進

行重新識別機率驗證後之

結果如表 2。

2. 針對「約定使用」且未通

過重新識別機率驗證之資

料集，應依本總處「個資

去識別化作業程序書」之

規定，僅限於學校、學術

機構、政府機關或民意機

關等申請，但有特殊情形

者可經主管同意後釋出。

（五）建立四階程序書

本總處於 103 至 104 年

整併資安及個資之四階程序

書，為推動個資去識別化作

業，另訂定符合去識別化之

程序規範，重要程序規範包

含統計調查隱私權政策、個

資去識別化作業程序書、個

資去識別化風險評估及管理

程序書、個資去識別化管理

制度適用性聲明等，此階段

申請提出驗證之程序規範計

有一階程序書 2 份、二階程

序書 14份、三階程序書 1份、

四階程序書 8 份。

（六）進行內部稽核作業及管

理審查委員會

這部分作業併同本總處

資安暨個資推動業務一併辦

理，若有稽核發現，需擬訂

內稽矯正預防處理作業。

（七）進行第三方外部驗證作

業

目前國內唯一政府認

可執行個資去識別化過程

驗證單位為財團法人台灣

電子檢驗中心（Electronics 

Testing Center，Taiwan； 簡

稱 ETC），故備齊相關資料

向 ETC 申請，於管理審查委

員會完成後進行外部驗證作

業，並通過驗證取得證書如

下頁附圖。

參、本總處個資去識

別化過程作業辦

理成效

一、增進民眾對本總處之

信任感

本總處依統計法舉辦之統

計調查，受調查之當事人應依

據統計法第 15 條規定，均應依

限據實答復。相關調查、統計

人員對各種統計調查取得之個

別資料，應予保密，並如實登

載。為增進對本總處調查資料

集之良善保護管理責任，調查

資料於報告公告前，均會進行

個資去識別化作業，以增進民

表 2　個資去識別化資料集之重新識別機率驗證結果

個資去識別化

資料集名稱

可接受最

高識別率

（AIR）

未通過可接

受最高識別

率（NPR）

未通過可接

受最高識別

率（NPR）

之標準

重新識別機

率驗證結果

訪問調查結果

（家庭收支資料集）
25.1％ 7.6045％

15％

通過

普查資料

（農牧業）
33.4％ 0.0000％ 通過

普查資料

（農事服務業）
25.1％ 100.0000％ 未通過

普查資料

（林業）
25.1％ 14.8469％ 通過

普查資料

（漁業）
8.4％ 61.8059％ 未通過

資料來源：作者自行整理。
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眾對本總處舉辦調查之信任感

及配合度。

二、調查資料集預先進行

風險管理

針對已去識別化之資料進

行風險評鑑，相當於預先進行

風險管理，同時可預估各式可

能風險情境，並對較高機率發

生之風險情境事先擬訂風險處

理計畫，俾利事情發生後快速

並完善的解決。

三、促進政府開放資料及

大數據應用

針對已去識別化之資料，

因已無法經由任何方法識別出

特定個資資料，則該資料不適

用個人資料保護法，是保障隱

私，又能進行大數據分析之最

適實務方案；且去識別化作業

需嚴謹，澈底切斷資料內容與

特定主體間之連結。

肆、結語

本總處是第 2 個通過個

資去識別化過程驗證之公務機

關，有關本總處之調查公告資

料，為讓民眾信任放心，本總

處會善盡個資保護責任，均能

符合個資去識別化過程規範，

以作為政府機關之表率，並期

許帶動其它政府機關，或國內

如金融業、科技業等持有巨量

民眾個資的產業，對於個人資

料進行保護，進而支持政府開

放資料及大數據應用之推動。



附圖　本總處個資去識別化過程驗證證書

資料來源：財團法人台灣電子檢驗中心核發。
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